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Toelichting

Sociale media maken integraal onderdeel uit van de leefwereld van
jongeren. Zij bieden de mogelijkheid om te laten zien dat je trots bent
op je school en kunnen bijdragen aan een positief imago van De
Meerpaal. Daarnaast bieden sociale media educatieve kansen die de
school zorgvuldig en verantwoord wil inzetten ter ondersteuning van
het onderwijs.

Tegelijkertijd is het van belang te beseffen dat berichten op sociale
media - bewust of onbewust — de goede naam van de school en van
betrokkenen kunnen schaden. Online uitingen kunnen bovendien
leiden tot reputatieschade, privacy-schendingen, digitale intimidatie,
exposing, online handel in verboden middelen of zelfs het aanzetten
tot strafbare feiten. De impact van sociale media reikt verder dan het
moment van plaatsing; digitale informatie blijft vaak langdurig
vindbaar en kan zich snel verspreiden.

Essentieel is dat, net als in de fysieke wereld, reguliere
fatsoensnormen en wettelijke kaders in acht worden genomen.
Respect, zorgvuldigheid en verantwoordelijkheid gelden zowel offline
als online. Van alle betrokkenen wordt verwacht dat zij zich hiervan
bewust zijn en hiernaar handelen.

De primaire verantwoordelijkheid voor het online gedrag van
minderjarige leerlingen ligt bij hun ouder(s)/verzorger(s). Dit betreft
het toezicht op het gebruik van sociale media buiten schooltijd en
buiten de fysieke schoolomgeving, het begeleiden van digitale
normstelling en het aanspreken op grensoverschrijdend gedrag.

Indien sprake is van (vermoedelijk) strafbare feiten, ligt de

verantwoordelijkheid voor onderzoek, handhaving en vervolging bij de
bevoegde autoriteiten, zoals politie en Openbaar Ministerie. De school
is geen opsporingsinstantie en verricht geen strafrechtelijk onderzoek.
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De verantwoordelijkheid van De Meerpaal is wettelijk begrensd en beperkt
zich tot:

het waarborgen van sociale veiligheid binnen de schoolcontext;
het handhaven van schoolregels indien online gedrag
aantoonbaar invloed heeft op het schoolklimaat;

het naleven van wettelijke verplichtingen, waaronder de
zorgplicht sociale veiligheid en de Algemene Verordening
Gegevensbescherming (AVG);

het doen van melding of aangifte indien daartoe een wettelijke
verplichting of veiligheidsnoodzaak bestaat.

De Meerpaal vertrouwt erop dat medewerkers, leerlingen,
ouder(s)/verzorger(s) en andere betrokkenen verantwoord omgaan
met sociale media. Dit protocol is opgesteld om duidelijke richtlijnen te
bieden, verantwoordelijkheden helder af te bakenen en bij te dragen
aan een veilig en zorgvuldig digitaal klimaat binnen de
schoolgemeenschap.

Uitgangspunten

De Meerpaal onderkent het belang van sociale media en de
educatieve kansen die zij bieden.

Sociale media kunnen bijdragen aan kennisdeling,
talentontwikkeling, communicatie en positieve profilering van de
school. De inzet ervan binnen het onderwijs gebeurt bewust en
zorgvuldig.

Dit protocol draagt bij aan een veilig en professioneel school- en
onderwijsklimaat.

Het protocol heeft als doel sociale veiligheid te waarborgen en
duidelijkheid te bieden over verantwoordelijkheden en grenzen,
conform de wettelijke zorgplicht van de school.

Communicatie via sociale media vindt plaats in het verlengde
van de missie, visie en reguliere fatsoensnormen van de school.
Dit betekent dat medewerkers, leerlingen en
ouder(s)/verzorger(s) respectvol handelen, elkaar in hun waarde
laten en rekening houden met de goede naam van de school en
alle betrokkenen.

Gebruikers van sociale media houden rekening met de reputatie
en belangen van de schoolgemeenschap.

Online uitingen kunnen impact hebben op personen en op het
schoolklimaat. Zorgvuldigheid en bewustzijn van die impact zijn
essentieel.

De verantwoordelijkheid voor het online gedrag van
minderjarige leerlingen ligt primair bij ouder(s)/verzorger(s).
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Dit betreft toezicht, begeleiding en normstelling buiten schooltijd
en buiten de fysieke schoolomgeving.

e Strafrechtelijke beoordeling en handhaving zijn uitsluitend
voorbehouden aan bevoegde autoriteiten.

De school is geen opsporingsinstantie en verricht geen
strafrechtelijk onderzoek.

e De school handelt uitsluitend binnen haar wettelijke taak en
zorgplicht.

De verantwoordelijkheid van De Meerpaal beperkt zich tot het
waarborgen van sociale veiligheid binnen de schoolcontext en
tot het nemen van proportionele maatregelen wanneer online
gedrag aantoonbaar invloed heeft op de orde, veiligheid of
goede gang van zaken binnen de school.

e De school verwerkt persoonsgegevens uitsluitend conform de
AVG en het geldende privacyreglement.

Verwerking vindt alleen plaats indien daarvoor een wettelijke
grondslag bestaat en voor zover dit noodzakelijk en
proportioneel is.

e De school intervenieert alleen bij aantoonbare
schoolgerelateerde impact.

Online gedragingen zonder directe relatie tot de schoolcontext
vallen buiten de verantwoordelijkheid van de school.

e De school is niet verantwoordelijk voor privé-accounts,
privécommunicatie of online interacties zonder aantoonbare
relatie tot de schoolomgeving.

Deze vallen onder de verantwoordelijkheid van betrokkenen zelf
en - bij minderjarigen — hun ouder(s)/verzorger(s).

Doelgroep en reikwijdte

Deze richtlijnen zijn bedoeld voor alle betrokkenen die deel uitmaken
van de schoolgemeenschap, waaronder medewerkers, leerlingen,
ouder(s)/verzorger(s) en anderen die op enigerlei wijze verbonden zijn
aan De Meerpaal.

Dit protocol geldt binnen de schoolcontext en heeft uitsluitend
betrekking op schoolgerelateerde berichten of situaties waarin sprake
is van een overlap tussen school, werk en privé.

Het protocol ziet daarbij specifiek op:

e het gebruik van sociale media binnen schooltijd of via het
schoolnetwerk;

e situaties waarin online gedrag aantoonbaar invloed heeft op de
veiligheid, orde of reputatie van de school.
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Online gedragingen buiten deze context vallen onder de
verantwoordelijkheid van ouder(s)/verzorger(s) en - indien sprake is
van een strafbaar feit - onder het gezag van bevoegde instanties.

Sociale media in de school

A. Leerlingen

1.

Gebruik van sociale media tijdens lessen is uitsluitend
toegestaan met toestemming van de docent en alleen voor
onderwijsdoeleinden.

. Via het schoolnetwerk mogen alleen studie- of werkgerelateerde

bestanden worden gedownload om overbelasting te voorkomen.

. Leerlingen zijn persoonlijk verantwoordelijk voor hun online

uitingen en de gevolgen daarvan.

. Het delen van informatie is toegestaan, mits geen vertrouwelijke

of persoonsgebonden informatie wordt gedeeld en anderen niet
worden geschaad.

. Het maken en publiceren van foto-, film- of geluidsopnamen van

schoolgerelateerde situaties is alleen toegestaan na
uitdrukkelijke toestemmming van betrokkenen en met
inachtneming van de privacywetgeving (AVG).

. Leerlingen dienen zich ervan bewust te zijn dat online geplaatste

berichten langdurig openbaar kunnen blijven, ook na
verwijdering.

. Pesten, kwetsen, stalken, bedreigen, zwartmaken of anderszins

schaden van personen is niet toegestaan. Overtredingen worden
beoordeeld binnen het schoolrechtelijk kader (zie Anti-
Pestprotocol en sanctiebeleid).

. Toezicht op online gedrag buiten schooltijd is primair de

verantwoordelijkheid van ouder(s)/verzorger(s). De school
beoordeelt uitsluitend gedrag dat invloed heeft op de
schoolveiligheid of het leerklimaat.

B. Medewerkers

1.

2.

3.

Medewerkers handelen conform de CVO Gedragscode en overige
geldende wet- en regelgeving.

Gebruik van sociale media tijdens werktijd is uitsluitend
toegestaan indien werkgerelateerd.

Privémeningen mogen niet worden gepresenteerd als standpunt
van De Meerpaal. Indien over schoolgerelateerde onderwerpen
wordt gepubliceerd, moet duidelijk worden gemaakt dat het om
een persoonlijke mening gaat.
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4. Vertrouwelijke informatie, persoonsgegevens en interne
aangelegenheden worden niet gedeeld.

5. Het downloaden of gebruiken van auteursrechtelijk beschermd
materiaal zonder toestemming is niet toegestaan. Evenmin mag
illegale software worden geinstalleerd op schooldevices.

6. Medewerkers scheiden bij voorkeur werk en privé via
gescheiden accounts.

7. Bij twijfel over publicaties of bij dreigende online escalatie wordt
direct contact opgenomen met de leidinggevende.

8. Medewerkers melden onrechtmatigheden of zorgwekkende
signalen rondom sociale media zo spoedig mogelijk bij de
schoolleiding.

9. De school beoordeelt uitsluitend gedragingen die de
professionele taakuitoefening, integriteit of schoolveiligheid
raken.

C. Sancties en gevolgen

1. De school kan uitsluitend maatregelen treffen binnen haar
wettelijke bevoegdheden.

2. Bij medewerkers kan - afhankelijk van de ernst - sprake zijn
van rechtspositionele maatregelen (zoals waarschuwing,
berisping, schorsing of ontslag).

3. Bij leerlingen kunnen maatregelen variéren van waarschuwing
tot schorsing of verwijdering.

4. Alle relevante correspondentie kan worden opgenomen in het
personeels- of leerlingendossier.

5. Indien sprake is van (vermoedelijk) strafbaar gedrag, doet de
school aangifte bij de politie. Strafrechtelijke beoordeling is
voorbehouden aan politie en justitie.

6. De school kan uitingen die in strijd zijn met dit beleid (laten)
verwijderen.

Begripsverheldering

Medewerkers

Alle personen die door middel van werkzaamheden verbonden
zijn aan De Meerpaal, waaronder begrepen werknemers,
directieleden en vrijwilligers die zich inzetten voor de school.

Schoolleiding
Alle leidinggevenden binnen De Meerpaal, waaronder
afdelingsleiders, schooldirecteuren en de algemene directie.
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Leerlingen
Alle leerlingen die staan ingeschreven in het
administratiesysteem van De Meerpaal.

Ouder(s)/verzorger(s)

De wettelijke vertegenwoordigers van leerlingen die staan
ingeschreven bij De Meerpaal.

Zij dragen primair verantwoordelijkheid voor toezicht en
begeleiding van minderjarige leerlingen in het online domein
buiten schooltijd.

Autoriteiten
Politie, Openbaar Ministerie en andere bevoegde instanties belast
met strafrechtelijke handhaving.

Schoolverantwoordelijkheid

De verantwoordelijkheid van De Meerpaal is beperkt tot de
wettelijke zorgplicht, het waarborgen van sociale veiligheid
binnen de school en het naleven van geldende wet- en
regelgeving, waaronder de AVG en onderwijswetgeving.

Slotbepaling en juridische verantwoording

Dit protocol is vastgesteld door de schoolleiding van De Meerpaal en is
gebaseerd op de geldende wet- en regelgeving, waaronder — maar niet
uitsluitend - de Wet voortgezet onderwijs 2020, de zorgplicht sociale
veiligheid (artikel 3 WVO 2020), de Algemene Verordening
Gegevensbescherming (AVG), het Burgerlijk Wetboek, de Auteurswet
en overige relevante onderwijs- en arbeidsrechtelijke bepalingen.

De Meerpaal handelt bij de toepassing van dit protocol overeenkomstig
de algemene beginselen van behoorlijk bestuur, waaronder het
zorgvuldigheidsbeginsel, het proportionaliteitsbeginsel en het
subsidiariteitsbeginsel. Maatregelen worden uitsluitend genomen indien
sprake is van een aantoonbare relatie met de schoolcontext en voor
zover deze noodzakelijk zijn ter waarborging van veiligheid, orde en
een goed pedagogisch en professioneel klimaat.

Dit protocol vormt een nadere uitwerking van bestaande wettelijke
verplichtingen en interne regelingen, waaronder de CVO Gedragscode,
het Anti-Pestprotocol, het privacyreglement en het sanctiebeleid. Bij
strijdigheid tussen dit protocol en hogere wet- en regelgeving
prevaleert de wet.
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De school behoudt zich het recht voor dit protocol te actualiseren
indien wetgeving, jurisprudentie of maatschappelijke ontwikkelingen
daartoe aanleiding geven.




